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CAPITOLATO TECNICO 
“CABLAGGIO WIRELESS”

Esigenze Didattiche
IC GRAMSCI WiFi è un progetto finalizzato alla diffusione di tecnologie che possono migliorare e innovare la didattica favorendo la cultura digitale, la condivisione delle conoscenze, la rapidità di informazione e comunicazione tra sedi diverse, anche al fine di dematerializzare la documentazione cartacea.
Prevede la realizzazione di una rete WiFi di nuova generazione per i tre plessi dell’Istituto Comprensivo che permetta servizi innovativi di tipo didattico e amministrativo a docenti, studenti e famiglie e che renda possibile la connessione internet da tutte le aule attraverso pc, notebook, netbook e tablet.
Il progetto si propone, inoltre, di creare e gestire in modo facile ed intuitivo lezioni multimediali, fruibili in modo collaborativo sia da tablet che da personal computer, assegnare e distribuire i compiti a casa e controllare i risultati delle lezioni.

Gli interventi previsti puntano a dotare l'Istituto Comprensivo di Lodi Vecchio di infrastrutture e punti di accesso alla rete LAN/WLAN per sostenere l’avvio di forme innovative di approccio conoscitivo al sapere al fine di sviluppare negli alunni (anche quelli con disabilità o con bisogni specifici) le competenze chiave per l’apprendimento permanente definite dal Parlamento Europeo e dal Consiglio dell’Unione Europea (Raccomandazioni del 18
settembre 2006). 

In particolare si punta a: 
a. trasformare aree e ambienti didattici in aree e ambienti didattici dotati di connessioni rete LAN/WLAN
b. portare la connettività senza fili in aree interne agli edifici scolastici per la fruizione di contenuti digitali
c. permettere a studenti e docenti di fruire di risorse digitali nella didattica in classe
d. facilitare la comunicazione, la ricerca, l'accesso alle informazioni e alle risorse, ai materiali didattici da parte di alunni e docenti
e. aprire un nuovo canale di comunicazione e formazione verso gli alunni e le loro famigli
f. condividere i registri informatici

Per le motivazioni sopra esposte l’Istituto Comprensivo "A. Gramsci" di Lodi Vecchio intende realizzare una propria rete wireless.
Ĕ possibile  ipotizzare  fino  ad  un  massimo  stimato  di  100  device  collegati contemporaneamente in tutta la rete dell’Istituto, con concentrazioni nelle singole aule didattiche.
Per fare ciò si prevede la necessità di adeguare l'attuale rete cablata per dare pieno supporto a quella di accesso WI-FI, eliminando gli attuali "colli di bottiglia".
A tal  fine  l'Istituto  Comprensivo "A. Gramsci" di Lodi Vecchio ha  predisposto  il  presente  documento  riportante  le richieste tecnico-funzionali che dovranno rispettare l’infrastruttura di rete cablata a supporto di quella WI-FI.
Oggetto  della  presente  fornitura  sono,  pertanto,  l’hardware,  il  software,  la simulazione software  della   copertura  WI-FI,  il  site  survey  WIFI, la  pre-installazione  e  la post- installazione.
La soluzione dovrà sottostare ai parametri di sicurezza dell’Istituto.
I  nuovi  access point  WI-FI  dovranno  essere  installati  predisponendo  nuovi  punti  interconnessi  all’attuale infrastruttura di rete cablata degli edifici.
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Servizi integrati nella fornitura
(installazione, configurazione, startup, manutenzione hardware)
L’azienda che intende partecipare all’offerta dovrà in autonomia provvedere:

a. ad un sopralluogo presso i locali da coprire
b. alla simulazione software di copertura WI-FI, site survey pre-installazione e post-installazione dei nuovi access point WIFI 
c. alla realizzazione di tutte le opere, sia elettriche che non, per l’installazione e la messa in esercizio dell’infrastruttura di rete, specificando a priori nell’offerta anche eventuali nuovi armadi rack, posizione degli stessi, switch Ethernet L2 e armadi di permutazione
d. alla fornitura e all'installazione delle unità distaccate con il corpo centrale attraverso Link rame con relativa certificazione
e. alla fornitura e all'installazione per tutte le nuove tratte realizzate e alla certificazione di rete cablata in CAT.6A
f. alla fornitura e all'installazione di dispositivi WI-FI per il collegamento in Wireless dei plessi "A. Negri" e "A. Gramsci"
g. all’installazione, alla configurazione della rete WI-FI (access point, switch e tutto il materiale offerto marchiati CE) e  al rilascio   funzionale  dell’infrastruttura  ad  un  tecnico  indicato  dall’Istituto Comprensivo
Con l’acquisizione delle apparecchiature di seguito dettagliate, questo Istituto vuole soddisfare una serie di esigenze che vanno dalla sicurezza della connettività alla condivisione dei contenuti didattici.
Tutte le apparecchiature, i software e le loro configurazioni devono soddisfare le seguenti esigenze:
· fornire ai docenti e agli allievi l'accesso a risorse utili alla didattica (internet, e-learning, spazio di archiviazione condiviso, ...)
· fornire ai docenti l’accesso al registro elettronico
· fornire una infrastruttura affidabile e sicura che consenta a docenti ed allievi di utilizzare a scuola anche i dispositivi personali (tablet e PC), senza rischi di poter arrecare danni o manomissioni sulla rete
· vietare l’accesso a contenuti non adatti all’ambiente scolastico
· l’accesso ADSL ha banda limitata, quindi devono essere date priorità al traffico utile alla didattica e priorità all’accesso dei docenti rispetto agli alunni


Esigenze Tecnologiche e Architettura della rete WI-FI
Caratteristiche e requisiti della rete Wi-Fi

Il presente capitolo definisce le specifiche tecniche, funzionali e prestazionali per la realizzazione di una rete wireless in tecnologia Wi-Fi IEEE 802.11 a/b/g/n/ac nelle bande di frequenza 2,4 GHz e 5 GHz 

La rete ha lo scopo di garantire l’accesso wireless in tecnologia Wi-Fi ai servizi messi a disposizione  dal Ministero dell’Istruzione per gli utenti forniti di apparati dotati di connettività IEEE 802.11 a/b/g/n/ac nelle bande di frequenza 2,4 GHz e 5 GHz, negli edifici  dell’Istituto e rendere fruibili tutti i servizi che la scuola vorrà implementare.

La rete Wi-Fi da realizzare dovrà essere composta dai seguenti elementi:

· Access Point Wi-Fi: un Access Point è un dispositivo che permette al client di collegarsi ad   una   rete wireless.  
L'Access Point deve essere collegato fisicamente  ad  una  rete  cablata; l’Access Point è l’elemento della rete che realizza la copertura radio Wi-Fi in banda 2,4 GHz (standard 802.11 b/g/n). La banda di frequenza 5 GHz (standard 802.11 a/n/ac)
· Firewall e Contenct Filtering: Hardware basato su software open surce
Ogni access point dovrà essere collegato tramite cavo di rete allo switch di piano, non si accetteranno installazioni con access point configurati come ripetitori wireless, perché tali soluzioni riducono notevolmente la banda disponibile.  
Per garantire adeguate performance attuali e future, si richiede che tutti gli apparati attivi e passivi (punti rete LAN, Switch, Access Point, ecc.) siano certificati per lavorare a velocità Gigabit. 
Tutto il cablaggio strutturato che si chiede di realizzare deve essere testato e certificato tramite strumento certificatore per la categoria 6 Gigabit, con certificato di taratura in corso di validità e rilascio finale della certificazione di ogni punto realizzato. 
L’architettura  della  rete  Wi-Fi  proposta  deve  rispondere  a  requisiti  di  flessibilità, garantendo la scalabilità; deve essere in grado di distribuire le policy e le funzioni di sicurezza e di instradamento del traffico su tutta la rete. 
Il risultato dovrà essere una rete sicura, affidabile e con elevate prestazioni.

Si intende realizzare un cablaggio strutturato con una rete Wireless d’Istituto che permetta l’accesso a tutti i dispositivi senza fili, distribuito su due plessi distinti. 
Si richiede quindi la realizzazione, chiavi in mano e con garanzia di almeno 24 mesi, di un sistema composto da:
· N° 12	access point 
· N° 14 installazioni e cablaggi strutturati e certificati degli access point
· N° 02 	firewall e contenct filtering hardware basati su software Open Source
· N° 03	armadi rack completi 
· N° 03	switch 8 porte PoE
· N° 02	configurazioni firewall e contenct filtering
I prodotti offerti (Access Point, Switch, ...) devono essere della stessa marca.
Apparati richiesti
Di seguito si riportano le caratteristiche tecnico-funzionali richieste ai componenti
WiFi della rete.

	QUANTITÀ
	DESCRIZIONE

			4
	ACCESS POINT DUAL RADIO PER RETE WIRELESS CENTRALIZZATA Antenne Smart 
Wireless Access Point Dual Radio 2x2 802.11a/b/g/n/ac 1200Mbps, Antenne Smart integrate, 2 Porte LAN Gigabit, supporto PoE,APFlex Tecnology, Intra-BBS Traffic Blocking/L2 Isolation, Smart Classroom Load Balancing, Smart WiFi Management: Dynamic Channel Selection/Smart Load Balancing/Auto Healing/Band Select/Client Signal Treeshold, Hotspot QR Code, Local Centralized Controller, Free Live Monitoring & Statistics

	8
	ACCESS POINT DUAL RADIO PER RETE WIRELESS CENTRALIZZATA 
Wireless Access Point Dual Radio 802.11a/b/g/n/ac 1200Mbps, Porta LAN Gigabit, supporto PoE, antenne integrate, Formato Smoke Detector APFlex Tecnology, Intra-BBS Traffic Blocking/L2 Isolation, Smart Classroom Load Balancing, Smart WiFi Management: Dynamic Channel Selection/Smart Load Balancing/Auto Healing/Band Select/Client Signal Treeshold, Hotspot QR Code, Local Centralized Controller, Free Live Monitoring & Statistics

	14
	INSTALLAZIONE e CABLAGGIO STRUTTURATO DEGLI ACCESS POINT
Installazione access point con realizzazione link di collegamento tra AP ed armadio di piano, con cavo in categoria 6 Gigabit, posato in canalina PVC ispezionabile. Il collegamento deve essere testato e certificato tramite strumento certificatore per la categoria 6 Gigabit, con certificato di taratura in corso di validità, e rilascio finale della certificazione di ogni punto realizzato. La posizione dell’access point dovrà essere tale da garantire la massima copertura, e tale copertura dovrà essere certificata, con rilascio obbligatorio della mappa di copertura a fine installazione realizzata tramite software di site survey.

	3
	ARMADIO RACK 19" A MURO 9 Unità
Dimensioni (A)491 X (L)600 X (P)450 MM COLORE GRIGIO CHIARO 
Comprensivo di installazione a parete ed alimentazione elettrica a norma.
Caratteristiche:
- In acciaio, fianchi laterali smontabili con chiusura a chiave. 
- Fessure di ventilazione per ventilazione e scarico attivi e passivi
- Rating di protezione IP40.
- Porta frontale In vetro, struttura di acciaio con chiusura a chiave. 
- 2 montanti laterali verticali da 19". 
- Capacità di carico 60 Kg. 
- Ingresso cavi dall'alto o dal basso, con protezioni contro la polvere. 
- Messa a terra, kit di viti per il montaggio degli accessori incluse. 
- INCLUSA N° 1 MENSOLA PER RACK. 
- INCLUSA multipresa 6 prese tripolari con interruttore magnetotermico per armadio rack 19".          
- INCLUSO pannello patch 19" UTP cat 6 con connettori RJ45 UTP 8 poli inclusi

	3
	SWITCH GESTIBILE 8+2 PORTE GIGABIT VLAN PoE
Switch Web Managed 8 porte Gigabit PoE (erogazione PoE fino a 70W) +2 porte SFP Gigabit  - Supporto IPv6, VLAN - Design senza ventole, Desktop

	2
	FIREWALL E CONTENCT FILTERING  HARDWARE BASATO SU SOFTWARE OPEN SOURCE
Caratteristiche Minime PC:
Case ultracompatto Dimensioni 135 x 128 x 45 mm
Processore Intel Dual Core Celeron J1800 2.41GHz 
Vga Intel integrata con uscite vga e hdmi
RAM  4GB DDR3 1600MHz  (espandibile 1x so dimm espandibile fino a 8gb da 1.35V)
Hard disk 500GB sata3 7200 rpm
I/O Frontali 1x porta seriale (COM 1), 1x USB 3.0, 3x USB2.0, 1x jack microfono
I/O posteriori 1x HDMI, 1x Vga, 2xRJ45, 1xJack cuffie
Scheda di rete n° 2 porte RJ45 

Sistema Operativo:
Distribuzione LINUX con funzionalità:
Bilanciamento e Failover di connessioni multiple a Internet
Captive Portal
Gestione del QoS (Quality of Service) e traffic shaping per il controllo del traffico su reti congestionate
HTTP Proxy con antivirus open source ClamAV in grado di bloccare in maniera centralizzata le pagine web contenenti Virus
NAT per utilizzare sulla LAN indirizzi di classi private mascherandoli sulla WAN con indirizzi pubblici
Server DHCP multi subnet con possibilità di assegnare l'indirizzo IP in base al MAC Address del richiedente
Server syslog per la ricezione e la catalogazione dei log di sistema prodotti da host remoti quali sistemi Unix, router, switch, access point WI-FI, stampanti di rete e altro compatibile con protocollo syslog
Nessun canone annuale di gestione per il funzionamento del sistema.	

	2
	CONFIGURAZIONE FIREWALL E CONTENCT FILTERING
Installazione e personalizzazione della configurazione di rete, configurazione server di autenticazione, impostazioni regole di base per filtraggio traffico internet, impostazione regole di base per filtraggio contenuti, configurazione antivirus. Corso di formazione all’uso del firewall, riservato a personale tecnico della scuola.

	1
	NOTEBOOK I3/15,6"
Caratteristiche minime:
- Processore i3-4005U (1,7 GHz)
- Ram 4 Gb DDR3
- HD 500 Gb (5400 rpm)
- Display 15,6" LED (1366x768)
- Connettività: Gbit LAN 10/100/1000 -Wifi Intel 11ac+agn - Bluetooth 4.0 
Altre caratteristiche: Espandibilità 16 GB Ram - DVD Super Multi drive Double Layer - 2 USB 3.0 + 1 USB 2.0 - Bridge-Media SD -VGA e  HDMI - WebCam HD - Keyboard con tastierino numerico
- Sistema operativo Windows 8.1 Pro 64 Bit. Academic(NAO)
- Borsa inclusa
- Garanzia del produttore 12 Mesi
- Software per monitoraggio rete wireless incluso
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